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La présente annexe (ci-aprés dénommée « DPA » en référence a I'acronyme de I'appellation
anglaise « Data Processing Agreement ») fait partie intégrante du contrat (le « Contrat ») conclu
entre Datalok et le Client, (et ayant pour objet de définir les conditions applicables aux Services
fournis par Datalok (les « Services »). Le DPA et le Contrat sont complémentaires et s’expliquent
mutuellement. Toutefois, en cas de contradiction, le DPA prévaut.

Une donnée a caractere personnel désigne toute information se rapportant a une personne
physique identifiée ou identifiable. Nous collectons et traitons des données a caractere
personnel dans le cadre de la fourniture de nos Services ou de la communication a propos de
ces Services exclusivement, en stricte conformité avec le RGPD.

Nous collectons uniquement des données a caractere personnel adéquates, pertinentes et
limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées. Ainsi, il
ne vous sera jamais demandé de renseigner des données a caractere personnel considérées
comme « sensibles », telles que vos origines raciales ou ethniques, vos opinions politiques,
philosophiques ou religieuses.

En vous enregistrant sur le Site, vous nous autorisez a traiter vos données a caractere personnel
conformément a la Charte. Si vous refusez les termes de cette Charte, veuillez vous abstenir
d’utiliser le Site ainsi que les Services.

1. Dans quels cas collectons-nous vos données a caractere personnel et
quelles données sont collectées ?

Nous sommes susceptibles de recueillir et de conserver vos données a caractere personnel,
notamment lorsque vous :

e Naviguez sur le Site.
Demandez une mise en relation avec un datacenter partenaire.

e Vous inscrivez comme datacenter partenaire dans notre backoffice et renseignez des
informations sur votre datacenter et les offres que vous mettez en ligne.

e Nous contacter.


https://public-datalok.s3.eu-west-3.amazonaws.com/contrats/Datalok_CGS-FR.pdf

Nous utilisons vos données a caractere personnel pour permettre la mise en ceuvre et la gestion
des Services du Site et répondre a vos demandes spécifiques. Nous utilisons également vos
données a caractere personnel dans le but d'exploiter et d'améliorer nos Services, notre Site et
notre démarche. Ces informations sont utilisées uniquement par nos soins et nous permettent de
mieux adapter nos Services a vos attentes.

Si vous avez décidé de recevoir des courriels et messages de notre part lors de la création de
votre Compte, vous recevrez alors des messages électroniques et alphanumériques portant sur
nos produits et promotions. Nous utiliserons alors les données a caractére personnel que vous
avez fournies lors de votre enregistrement. Vous pouvez vous désabonner de ces envois a tout
moment.

1.1 Navigation sur le Site

Données de connexion. A chaque fois que vous vous connectez & notre Site, nous recueillons
des données a caractére personnel telles que, notamment, votre adresse IP de votre ordinateur,
la date et I'heure de connexion, ainsi que des informations sur le navigateur que vous utilisez.

Données de navigation. Nous recueillons également les informations permettant d'identifier de
quelle facon vous accédez au Site, quelles sont les pages consultées et pendant combien de
temps. Dans ce cadre, nous pouvons avoir recours a l'utilisation de Cookies tel que précisé au
paragraphe 5 ci-dessous.

1.2 Création d’un Compte

Lacces a certains de nos Services nécessitent la création préalable d’'un Compte. Conformément
aux Conditions Générales, il vous sera demandé de renseigner un certain nombre de données a
caractere personnel lors de la création de votre Compte, hotamment vos homs et prénoms,
votre adresse postale, votre adresse email, votre numéro de téléphone, le poste au sein de
votre entreprise.

1.3 Paiement

Certains des Services disponibles sont payants. A cette fin, vous acceptez que nous puissions
avoir recours a des prestataires de services externes qui peuvent collecter des données a
caractere personnel dans le but de permettre le bon fonctionnement des services de traitement
des paiements par carte de crédit ou tout autre moyen de paiement et, le cas échéant, de
livraison de produits ou services.

Pour régler votre achat, vous devez fournir vos coordonnées de facturation ainsi que vos
coordonnées de paiement, et notamment le numéro de votre carte bancaire, la date de validité,
le code de sécurité et le nom du titulaire de la carte en cas de paiement par carte bancaire



Il peut également vous étre demandé de fournir le nom de votre opérateur télécom, le modele
de votre téléphone portable et un numéro de portable valide afin de pouvoir fournir les
instructions d’achat directement a travers votre téléphone mobile.

Nous conservons les détails de vos paiements, ainsi que les détails des achats que vous
effectuez. Le détail des transactions est conservé soit dans nos systémes soit chez le prestataire
externe. Cette conservation est effectuée a des fins internes, notamment pour la comptabilité, la
conformité et a des fins juridiques, conformément au paragraphe 4 de la présente Charte.

Ces données sont conservées pendant toute la durée du Contrat passé entre vous et nous (sur le
fondement de larticle 6.1.b du RGPD) a des fins de gestion et de sécurisation de votre compte
client, ainsi que pour la facturation de nos services. Elles peuvent également étre conservées
au-dela de cette date, jusqu’a expiration des délais de conservation imposés par nos contraintes
Iégales et réglementaires (sur le fondement de I'article 6.1.c du RGPD).

Les informations bancaires que vous saisissez lors d’un paiement sont exclusivement traitées par
le partenaire de Datalok que vous choisissez au moment du paiement :

e Stripe, dont la politique de confidentialité est accessible a I'adresse suivante :
https://stripe.com/privacy

1.4 Adhésion a notre Newsletter

Lors de la création de votre Compte, vous pouvez donner votre consentement préalable a la
réception de nos lettres d’information concernant des actualités, des nouveaux produits, services
et promotions, dans le cadre des Services.

Vous pouvez également consentir directement a la réception de nos lettres d’information en
renseignant votre adresse email aux endroits prévus a cet effet sur le Site.

En tout état de cause, vous disposez du droit de retirer votre consentement a la réception de
telles lettres d’information a tout moment et sans frais dans les conditions prévues au paragraphe
6 de la Charte.

1.5 Contacts

Afin de donner suite aux demandes que vous pourriez effectuer aupres de notre Service Client et
de confirmer les informations vous concernant, nous pourrons utiliser vos nom, prénom, adresse
de courrier électronique et numéro de téléphone.


https://stripe.com/privacy
https://stripe.com/privacy

2. Comment protégeons-nous vos données a caractere personnel ?

Nous avons mis en place des mesures de sécurité techniques et organisationnelles en vue de
garantir la sécurité, l'intégrité et la confidentialité de toutes vos données a caractére personnel,
afin d’empécher que celles-ci soient déformées, endommagées ou que des tiers non autorisés y
aient accés. Nous assurons un niveau de sécurité approprié, compte tenu de ['état des
connaissances, des colts de mise en ceuvre et de la nature, de la portée, du contexte et des
finalités du traitement ainsi que des risques et de leur probabilité.

Toutefois, il est précisé qu’aucune mesure de sécurité n’étant infaillible, nous ne sommes pas en
mesure de garantir une sécurité absolue a vos données a caractere personnel.

Le mot de passe associé a votre identifiant n’est jamais conservé en clair par Datalok et ne vous
sera jamais demandé ailleurs que sur linterface vous permettant de vous identifier sur la
Plateforme, exclusivement depuis le site internet de Datalok.

Par ailleurs, il vous incombe d'assurer la confidentialité du mot de passe vous permettant
d’accéder a votre Compte. Ne communiquez cette information a personne. Si vous partagez
votre ordinateur, n'oubliez pas de vous déconnecter avant de quitter un Service.

3. Dans quels cas partageons-nous vos données a caractere
personnel ?

3.1 Partage de vos données personnelles avec des sociétés tierces

Lors de votre navigation sur le Site, vos données a caractere personnel peuvent étre transmises
a des prestataires extérieurs. Ces tiers assurent un service pour notre compte et en notre nom
dans le but de permettre le bon fonctionnement des paiements par carte de crédit et autres
Services.

Les données a caractere personnel sont susceptibles d’étre transférées vers des pays situés hors
de I'Union Européenne (Mdiljet) dans le but de I’envoie d’email.

Conformément au RGPD, tous les transferts de données a caractere personnel vers un pays situé
hors de I’'Union Européenne et/ou n’offrant pas un niveau de protection considéré comme
suffisant par la Commission européenne ont fait 'objet de conventions de flux transfrontiere
conformes aux clauses contractuelles types édictées par la Commission européenne.

Datalok informe le Client que l'infrastructure technique de la Plateforme est hébergée par
Amazon Web Services (AWS). A ce titre, les Données peuvent étre stockées dans les centres de
données d'AWS situés dans I'Union Européenne, conformément aux standards de sécurité et de



protection des données les plus élevés de l'industrie. AWS agit en qualité de sous-traitant
ultérieur et est lié par les obligations de confidentialité et de sécurité conformes au RGPD.

Par ailleurs, Datalok utilise les services Google Maps Platform, notamment pour la visualisation
cartographique et la reconnaissance d'adresses. Ces services, fournis par Google LLC, sont
intégrés a la Plateforme pour permettre la géolocalisation et I'affichage des datacenters ainsi que
la validation des adresses. Google agit également en tant que sous-traitant ultérieur pour ces
fonctionnalités spécifiques.

Les garanties appropriées concernant le traitement des Données Personnelles par ces
sous-traitants ultérieurs (AWS et Google) sont assurées par les clauses contractuelles types de la
Commission européenne.

D’autres transferts de données a caractere personnel vers les Etats-Unis sont régis par le E.U. —
U.S. PRIVACY SHIELD (Bouclier de protection des données Union Européenne-Etats-Unis) :
cliguez ici pour plus d’informations.

Sauf dans le cas ou un tiers vous demande d’accepter une charte de confidentialité et des
conditions d’utilisations qui lui sont propres, les sociétés tierces ayant recu communication de
vos données a caractere personnel se sont engagées a traiter vos données a caractére
personnel uniquement pour la mise en ceuvre de nos Services.

Nous ne partagerons jamais, sans avoir obtenu votre consentement préalable, vos données a
caractere personnel avec des sociétés tierces a des fins marketings et/ou commerciales.

3.2 Partage avec les autorités

Nous pouvons étre amenés a divulguer vos données a caractere personnel aux autorités
administrative ou judiciaire lorsque leur divulgation est nécessaire a l'identification, l'interpellation
ou la poursuite en justice de tout individu susceptible de porter préjudice a nos droits, de tout
autre utilisateur ou d’un tiers. Nous pouvons enfin étre Iégalement tenu de divulguer vos
données a caractere personnel et ne pouvons dans ce cas NOUS y OpPPOSer.


https://www.cnil.fr/fr/le-privacy-shield

4. Combien de temps conservons-nous vos données a caractere
personnel ?

Nous ne conserverons vos données a caractere personnel que le temps de votre inscription sur
le Site afin d'assurer votre identification lors de votre connexion a votre Compte et de permettre
la fourniture des Services.

Ainsi, si vous procédez a votre désinscription du Site, vos données a caractére personnel seront
effacées et uniquement conservées sous forme d’archive aux fins d’établissement de la preuve
d’un droit ou d’un contrat.

En tout état de cause, nous conserverons vos données a caractere personnel pendant une durée
n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées
conformément aux utilisations exposées dans la présente Charte et dans le respect des lois et
reglements.

5. Cookies

L'ensemble des informations relatives aux cookies sont décrits dans le document dédié.

6. Mesure d’audience

Datalok utilise un outil de mesure d’audience sans cookies.
Vous pouvez vous opposer au suivi en vous rendant sur cette page.

7. Quels sont vos droits ?

Vous étes seuls a nous avoir communiqué les données en notre possession, par I'intermédiaire
du Site. Vous disposez de droits sur vos données a caractére personnel. Conformément a la
réglementation en matiere de protection des données a caractere personnel, notamment les
articles 15 a 22 du RGPD, et apres avoir justifié de votre identité, vous avez le droit de nous
demander l'accés aux données a caractére personnel vous concernant, la rectification ou
I'effacement de celles-ci.

En outre, dans les limites posées par la loi, vous disposez également du droit de vous opposer au
traitement, de le limiter, de décider du sort post-mortem de vos données, de retirer votre
consentement a tout moment et du droit a la portabilité des données a caractere personnel
fournies.

Vous pouvez contacter nos Services afin d’exercer vos droits a I'adresse électronique suivante :
contact@datalok.io ou a I'adresse postale suivante : 1 rue Manuel, 75009, Paris.

Conformément a I'article 12 du RGPD, chaque demande doit étre impérativement accompagnée
des informations pertinentes permettant de démontrer votre identité. Il y sera répondu dans les
meilleurs délais et en tout état de cause dans le respect des dispositions de I'article 12 suscité.


https://www.datalok.io/fr/contrats.html
https://www.datalok.io/fr/exclude-from-stats.html
mailto:contact@datalok.io

En cas de doute raisonnable quant a I'identité de la personne physique présentant la demande, il
peut étre demandé que soient fournies des informations supplémentaires nécessaires pour
confirmer 'identité de la personne concernée, notamment une preuve d’identité.

Par ailleurs, vous pouvez a tout moment vous désabonner de notre newsletter en cliquant sur le
lien qui permet le désabonnement en bas de chaque email. Vous pouvez également vous
désabonner en envoyant un message a I'adresse suivante : contact@datalok.io



mailto:contact@datalok.io

7. Pouvons-nous modifier la Charte ?

Nous nous réservons le droit de modifier la Charte a tout moment. Il est vous est donc
recommandé de la consulter régulierement. En cas de modification, nous publierons ces
changements sur cette page et aux endroits que nous jugerons appropriés en fonction de I'objet
et de I'importance des changements apportés.

Votre utilisation du Site aprés toute modification signifie que vous acceptez ces modifications. Si
vous n'acceptez pas certaines modifications substantielles apportées a la présente Charte, vous
devez arréter d'utiliser le Site.
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